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Whiosek z dnia 27 listopada 2023 r.

W odpowiedzi na Pana wniosek przestany drogg elektroniczng do Urzedu Miasta
Szczecin w dniu 27 listopada 2023 r. o udostepnienie informacji publicznej dotyczace;j
Inspektora Ochrony Danych w Urzedzie Miasta oraz w jednostkach oswiatowych, na podstawie
art. 4 ust. 3 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej, przekazuje

wnioskowane informacije.

Pytanie 1. Czy korzystajg Panstwo z podmiotu zewnetrznego w zakresie funkcji Inspektora
Ochrony Danych (I0D)?

Odpowiedz: Urzgd Miasta Szczecin nie korzysta z zewnetrznego podmiotu w zakresie funkgji
Inspektora Ochrony Danych. Inspektorem Danych Osobowych i Kierownikiem Biura Ochrony

Danych w Urzedzie Miasta Szczecin jest Pan Piotr Janicki, adres: iod@um.szczecin.pl,

tel. 91 42 45 702, ktory jest pracownikiem UMS. IOD zostat wyznaczony na podstawie
Zarzgdzenia Nr 448/23 Prezydenta Miasta Szczecin z dnia 29 wrzesnia 2023 r. w sprawie
wyznaczenia Inspektora Ochrony Danych w Urzedzie Miasta Szczecin. Zarzgdzenie obowigzuje

od dnia 1 pazdziernika 2023 r.

Pytanie1a, b,c,d, e, f,g,h

Odpowiedz: nie dotyczy

Pytanie 2. Czy byt u Panstwa przeprowadzony audyt KRI?

Odpowiedz: Tak, odbyt sie audyt wewnetrzny, byt przeprowadzony przez Wydziat Kontroli
i Audytu Urzedu Miasta Szczecin.

Pytanie 2 a). Wykonawca - firma zewnetrzna czy pracownik instytucii;



Odpowiedz: nie dotyczy
Pytanie 2 b). Termin ostatniego audytu KR,
Odpowiedz: od 05 stycznia do 27 kwietnia 2023 r.

Pytanie 2 c). Jezeli jest to firma zewnetrzna - prosze o wskazanie wartosci netto i brutto

przeprowadzonego audytu KRI.
Odpowiedz: nie dotyczy

Pytanie 3a. Czy w roku 2022 miaty miejsce u Panstwa nastepujgce zdarzenia: naruszenie

ochrony danych osobowych (kiedy, czego dotyczyty, czy byty zgtoszone do PUODOQO)?

Odpowiedz: W 2022 r. w Urzedzie Miasta Szczecin miaty miejsce nastepujgce naruszenia

ochrony danych osobowych:

> od 10 lutego 2022 r. do 12 maja 2022 r. — naruszenie poufnosci danych polegajgce
na wydaniu dowodu rejestracyjnego pojazdu osobie nieuprawnionej, stwierdzono
16 maja 2022 r. — zgtoszono do UODO dnia 18 maja 2022 r.,
> od 30 grudnia 2022 r. do 19 stycznia 2023 r. — naruszenie poufnosci danych polegajgce
na zwréceniu do nadawcy (Urzedu Miasta Szczecin) przesyiki, ktora nie dotarta
do adresata w kopercie noszgcej znamiona otwieranej i ponownie zamknietej,
stwierdzono 23 stycznia 2023 r. — zgtoszono do UODO dnia 25 stycznia 2023 r.
» 22 listopada 2022 r. — naruszenie poufnosci danych polegajgce na wystaniu pisma do
nieuprawnionej osoby, stwierdzono 28 listopada 2022 r. — zgtoszono do UODO dnia
30 listopada 2022 r.
Pytanie 3 b. Incydent cyberbezpieczenstwa: kiedy, czego dotyczyt, czy byt zgtoszony do
CSIRT.

Odpowiedz: w 2022 r. wystgpito 8 incydentéw bezpieczenstwa odnotowanych w dniach: 2022-
02-07, 2022-03-03, 2022-03-16, 2022-03-23, 2022-05-30, 2022-07-08, 2022-07-14, 2022-12-
20. Incydenty dotyczyly gtdwnie uszkodzen infrastruktury i prob atakéw DDOS. Zaden

z incydentow nie byt na tyle istotny aby zgtasza¢ go do CSIRT.

Pytanie 4. Czy dokumentacja ROD zostata aktualizowana? Jesli tak to kiedy?

Odpowiedz: Dnia 28 czerwca 2023 r. weszto w zycie nowe Zarzgdzenie Nr 312/23 Prezydenta
Miasta Szczecin z dnia 28 czerwca 2023 r. w sprawie okreslenia zasad bezpieczenstwa
informacji oraz wytycznych dla Polityki Bezpieczenstwa Informacji Urzedu Miasta Szczecin.
Zarzadzenie zawiera kompleksowg i aktualng polityke ochrony danych i bezpieczenstwa
informacji w UMS; zostato przygotowane zgodnie z uwagami i zaleceniami pokontrolnymi

Najwyzszej Izby Kontroli oraz Wydziatu Kontroli i Audytu Wewnetrznego UMS.



Pytanie 5. Czy dokumentacja RODO uwzglednia zmiany EROD 21.06.2021 r. oraz stanowiska
organu nadzorczego poczgwszy od roku 20207 Prosze opisa¢ na czym polegajg zmiany

w dokumentacji?

Odpowiedz: Dokumentacja ochrony danych osobowych i bezpieczenstwa informacji zostata
kompleksowo objeta zapisami Zarzgdzenia Prezydenta Miasta Szczecin. Zarzgdzenie to
obejmuje wszystkie zagadnienia i procesy zwigzane z ochrong danych i bezpieczenstwem
informaciji wynikajgce z przepisow RODO, ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych oraz krajowych ram interoperacyjnosci (zgodnie z Rozporzgdzeniem Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagan dla systemoéw teleinformatycznych).

Zarzadzenie Prezydenta Miasta weszto w zycie dnia 28 czerwca 2023 r. i obejmuje wszystkie
aktualne na ten dzieh wytyczne i rekomendacje Urzedu Ochrony Danych Osobowych,
Europejskiej Rady Ochrony Danych, a takze zalecenia przedstawione w raporcie z kontroli
przeprowadzonej przez Najwyzszg |zbe Kontroli oraz Wydziat Kontroli i Audytu Wewnetrznego

Urzedu Miasta Szczecin.

Zmiany, ktére wprowadzono w stosunku do poprzedniego Zarzadzenia Prezydenta Miasta

w zakresie ochrony danych osobowych i bezpieczenstwa informacji, dotyczg gtéwnie:
uszczegoétowienia oraz uaktualnienia polityki bezpieczenstwa informacji, wprowadzenia zasad
gospodarowania zasobami informatycznymi (zaréwno hardware jak i software), a takze
prowadzenia wewnetrznego audytu zgodnosci przetwarzania danych u administratora danych

osobowych.

W zakresie rekomendaciji Europejskiej Rady Ochrony Danych z dnia 21 czerwca 2021 r.,
(Wersja 2.0 Zalecen EROD 01/2020 dotyczacych srodkéw uzupetniajgcych narzedzia
przekazywania w celu zapewnienia zgodno$ci z unijnym stopniem ochrony danych osobowych),
Urzad Miasta Szczecin bada i zapewnia zgodnosc¢ przetwarzania danych przez procesorow
pochodzacych spoza obszaru EOG, na etapie weryfikacji zgodnosci polityki bezpieczenstwa
informaciji i ochrony danych u podmiotu przetwarzajgcego pochodzgcego spoza obszaru EOG
z przepisami RODO oraz krajowymi ramami interoperacyjno$ci. Zapewnienie zgodnosci jest
opisane i gwarantowane w umowie powierzenia przetwarzania danych zawieranej przez

administratora z podmiotem przetwarzajgcym majgcym siedzibe poza obszarem EOG.

Jednoczesnie informuje, ze nie dysponujemy informacjami w ww. zakresie dotyczgacymi
jednostek odwiatowych Gminy Miasto Szczecin. Szkoty samodzielnie zawierajg umowy
z inspektorami ochrony danych, zatem w tym zakresie z wnioskiem nalezy zwrécic sie

bezposrednio do jednostek. Wykaz szkét dostepny jest w BIP UM Szczecin:



Link: https://bip.um.szczecin.pl/chapter 50244.asp

Sciezka dostepu: BIP UM Szczecin/ Publiczne placéwki o$wiatowe

Zarzadzenia Prezydenta Miasta Szczecin dostepne sg w Biuletynie Informacji Publicznej UM

Szczecin, link: https://bip.um.szczecin.pl/chapter 11080.asp, sciezka dostepu:

BIP UM Szczecin/ Prawo lokalne/ Zarzadzenia Prezydenta.

Z powazaniem

Anna Kalina - Dzwonkowska
Kierownik Biura Informacji Publicznej



